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ABSTRACT 
In the proposed paper, the authors present a study on some aspects of security related to the management 
and storage of information in automated crisis management information systems. The process is analyzed in 
which a potential threat of theft and/or possible replacement of a file prepared for publication in a crisis 
database hosted on a web server arises. 
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'	��	���	�	 �������
 �� ���	�����	����
 �
��	�	��� � ��������
�	 �� ���
��
� 
����	�
����� ��� ������ ��
�� �� 	
�
���
��� ���	� 	������ 	��	��	 	����
��
 ����� ��
	���� �� 

���
��, ������
����
���
 ����������, ������� � 	
���	����
�	. #��	�����
�	 �� �

-
��������
 
���	�����	��� ����
�� 	� 
��� ���a�� ��� �
���� ��
�������� � ������� �	�� ����	��	���, �	 	� 
����� ������ �
 ��
����� � � �������
�� � �
� �� �����$���
 �� ��

������. ����
�
�� ��
 �� 
��������� 
�	� �	��!����� ����� ��
�� ����� ����
��, �	��	 �������� ������� �� 	
�
���	�	 � 
���������� ����	��� ����
�. #��	�����	����
 � �	��������	��� �
��	�	��� �
 ���	����� � �� 
��
����
 �� ���	������ � �� ��
������
 �� �	����������
 ��� �����$���
 �� �
���� ��
�����
���. 
+�

���
�����	���� �
 ����� �
��	�
� ��	
�
� �� ����
�
��	�	 	
�
���	, �	��	 �
��
������	 �
 
���������. <�� ������ � �	�� �
  	

������� �������� �� �
���� ���������� �� ��������
�	 �� 
�����	���, �	��	 �� ��������� � �	��	���� 	
���� �� �	
���
 ��������  � �	�� �������
��
. 

|
��� �� ���	���
 
 �� �������� ���	� ���
��� �� ������	����  �������� � ��	������
 � 
����$����
 �����
�	���� �� �

 
��������
 ���	�����	��� ����
�� �� �
�������� �� �����. 5� 
�
���  �
 ��������� �
��	�	����� �� ��
�������
 �� ���	������ � 
��� ����� �� �

 ������ �� 
|
���� �� ������
��
 �� ����� (|>+), ��� �	
�	 ��������  �	�
������� ������� �� 	��������
 ��� 

�
������� �	����� �� ����, �	��	��
� �� ��
�������
 �� �������. '�
����� �
 � ������� �� 
�
$
��
 �� ��	
�
�� ������� � ��������
�	 �� ��
�	�����
��� �������� �� ������
��
 ��� 
��
�������
�	 �� ����� � ���	�����	����� ����
��.  

#���
����
 �� �	�
������� ������	��� ��� ��
�������
 �� ����	�
 

'�� ��
�������
�	 �� ���� �� WEB ������, �	� �
 ������� � ���������� ��
�
��� 
���
��	���. }����� �
 �������, ��	 �
 
��
 ��
�
��
� ��� ��
��
����� ��
�� 	
��
	������� 
������
� ������ �� �����!�� ��	
�	 ������
��
. '�� �	�	�
��
, �
 �	�����, �������� �� 
���� 
HTML ������� �	�
 � ��
 userfile, �	 �� 	
��
	������ ������
� ������ �����
	�
� �� 
���� PHP �
 

���� ��
���
�� �
� ��	�
�����. /	������ �	 ��� �	�
 �� �
 	���
���� �	 ���	��	 ������. < 
�����
	����� �
 �����
��� ������ � ���	�����
�	 �� ���
� ��	
�����
 ������ $_FILES � 
$HTTP_POST_FILES. 
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��� ��
������� �� HTML � PHP ����� ����	��	 �� �
 ��	
��	�� ��
������ �� 	
�
� �� 
����	�
 �	 ��	�	�	� File Transfer Protocol (FTP). "	�� ��
��������� �
��	�
� ��	
�
� � �	�
������� 
������	��, �	��	 
� �	��	���� �
�	���	����
�	 ��
�����
 �� ����� ���	������ ��� ���$�� �� 
���	�����	����� ����
�� ��	���
�
�� �	��

��
�� ��� �
�
����� �����	�
 �� �����. /�������	 
��	�
������ �
 ��
�� �� ������	�� ������ ����
�	�	�����
 �� �������
�	 � ����� ����
�������� �� 
�
��	�	����
 ��
���������� ������ �����. "����� ����
������ �� � ��	��
�����
 �� ����
�
����� 
�	��
���� �� ���
���
���� 	�
���� �� %="� � 
��� �	��	�	����� �
$����
�	 �� ��	
�
�� �� 
������	���� �� ���	�������� � ��

���	��������	�	 � �
�  �	������
 �� �	-�	���	 ������
 �� 
������	��.  

%��	��	 ��
���� 	� ���	����� �� <	
��� ����
��� “?
	��� ��	��	� 7��	����” � ��
������� � 

��	 	� �	�
���
 ��
�� �� ����
����
, ���������
 � �������
 �� ��	�	
�	��� �� ������
��
 �� ����� 
� �
������
 ��� 

������. � ���-����
�
��� ��
����� � �
��	�	��� � ������
 �� �	
��� ����
��� 


$
 ������
� |
���� “�
��
��
 ��� ������
��� ��������”. "	� 

$
 ����
���
�	 	����� �� 15 
	��	���� 2011 �. 	� �	����$���
 ���	�
����� �	����� �	 “E
������	��	 ���������
���	, 
����������� �	�	� � �
����� ��� �����” �	��	�� +��������� ?
	���
�� � ���������� �� 	�
������ 
=�! =��
�	�. � ������	���� �	�	� �� ?
�
����� ���
���� „<���
$�� ��
	��“ �� ���	�
������ 
�	�����, '�	����� „'�
�
����, �	�	��	�� � ����������
 �� �	��
�������� 	� �
�	����� � ����� 
������� �� ������	����“, <	
��� ����
��� „?. �. 7��	����“ ������� � 
��	�
���� ��	
�� „7����
	����
 
�� �
	
�	���� �������
��� �� �		��������
 �� ����
$�	-�
��	����
 �
��	��� �� ������ �� �������� 
�������������� � �������� �� ��	�	������� �
�	�������� �������. '	��$����
 ��	�	
�	���� �� 
������ �� ��!�	�� 	

��� 	� ���������� �������������� � 9�������“. 7
�
�
����� �	�
� 
 
HOME/2010/CIPS/AG/019. <	�
�� 	���������� 
 #������� �	 �
���	�����
, ��	���
��� � �
��	�	��� 
"A���. =.9��
����" � �
���� �	 ����	�
�	�������� ��� 9�������� ����
��� �� ������
 – 9=%. 
'����z	�� �� <	
��� ����
��� „?. �. 7��	����”, ?����� ���
���� „'	����� 

�	����	�� � ������ �� 
���
�
��
�	”; =���
��� �� ������
����	 �� ����
$���
 ��
	��; 7��
���� ����
����
� "=��
� 
+���
�". '�	������
��	���� �� ��	
��� 
 �� �
��	�� 08.06.2011 �. – 08.06.2013 �. 

#��������
�	 �� ���	���������� ���	�����	��� ����
�� �� �
�������� �� ����� 
 �������	 
� �������
�	 �� ��	�	
�	����
 �� ������
��
 ��� ����� � �
������
 ��� 

������. "	�� 	��	���� �� 
������
��
�	 ��  
��� 	� ������
 �� <�	���
���
 ���� - '���	� ��� ����	������� ������	�� � ����	 
��
�
, �	e�	 ���!��� �	�������
 �� ��	�	
�	��� �� ����	 ��
����
��
��
 �� �	�
������� ����	�
 � 
�������; �
��	��� �	 �	���	�� �� �����$�	�	 � �	���	�	 ��	��������	; 	�
����� �	 �������
 � 
�
�����������
 �� �
�	��������, 
����
������ � ��
������ �����; ������ �� �����
���
��� 	

���; 
������ � �	��	�����
 �� ���
�
��
�	 ��� ����	��� 

������, ������ � 
�	�	����� �������	��; 
�
�����������
 �� �
�����
�� 
	
�������; 	������
 �� ����������� �	�	�; ���
�����
 �� �	���	�� 
�� ����������; ������
��� � 
�������	��� �
��	���; �	�	�, ��� �
	
�	���	��, �� ����� �������� 
	�����, 	���������� � �
���� ������ �� ��
�	���������
 � ��
	�	�����
 �� �	��
�������� 	� 
�
�	�������� �����, ����	��� 

������, 
�	�	����� � ������������ �������	�� � 	����	 
�����	�����
��
 �� ���
���	��� ��
	������� [[1]]. 

+��	 
��� � �������
�	 �� ���	���������� ���	�����	��� ����
�� �� �
�������� �� ����� 
��� <	
��� ����
��� �
 ��	
�����, ���	���������, ��	������� � ����� � 	�����, � � �	��
�����
 � 
�
�	��� 
����	������ �
������������ 
��� ����� �� �
���������
 � ����������
 �� ���	������, 
�������� � $��	� ��
���� �����, ������������� � �
����
 �����
��� � ������
�������. ����
���� 
 � 
	��	�
�� �����
�����, �	
�	 
 ��
��	������ �� 
��
�	 �����	�
�����
 � ���	�����������
 
���	�����	��� ����
��  �	 ������
��
 �� ����� �� ��!��	 ���	.  

+��	 
��
�	 �������
��
 �� �������
�	 �� 
����� ����� 
 �� �	��
�
��	 �� �
 ��������� �	 

���� � 
���
���� ������ �� 	�
��� �� �����, ��	��	�����
 �� 
��
�� �����, ����	 � 	�
��� �� �
�
 
���������� �

���	������� 	
��	��
�����. |
��� 
 �� �
 �
�
���� ��
���� 	� ����	��� �
$
��� �� 
��
	�	�����
 �� �	���
��� ��������. '	 �	�� ����� 
����� ����� �
 ����� ���� 	� ����
���� �� �	��� 
	� ���������� ��� �
��������� �� ����� � ��
��������� ���� 	� ���	������ ���	�����	��� 
��������������� �� |>+. /��� ���
�� ��� ���������
�	 �� 
����� ����� 
 �� �� 
��
 ��	
������� 
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����, �
 �� 
��
 ����
���� � 
����
 ����� �	 �
�������� �� ����� �� ����� ����
�� 	� ����	���
� 
��� ��!�
� �	����. 5� �
��� 
 �
	
�	���	 �� �
 ��
��	��� � ���
��� ����
����� �	������	���� 
�	���
���  �� ������
��
 � 
����� �����.] 

���� 	� ���
����
 �� ������	���� ��� ������
��
 � ������
��
 �� ���	�������� 
 ������� � 
�
	
�	���	���� ��
������
��	 �� 
���� ������
��, �
�������� 	� ����� ����
�� � �
$
���, ��� 
��
���������� �	���� ��� �����
� �	�. "
 �� ��
����
: 

1. E	��� �� ������ 	� ��

������, �
��������� ��
� ��������
 �� ����� �	� � 	��
��
�	
�����$��
��	 �
�����
 � 	��
�
�
� 
��
� �	�
��, (�	�� 
 ����� 	� ���� �� �����
�, 
�	����� 
��
	���� �� #�������� ���
�� �
������); 

2. %
������� �	���
�
� �	��� �� ��	��
�����
, ���������� �� ������� � ��	���	�
�����
 ��
��

������ �	 ��
�
 �� ������� ������ � 
����� �����, ���!���
��	 � ����
���� �� ��������	��	 
������
��
 �� 
�����
, ����	 � �� �
���
 �� ��������	��	�	 	
��
��
 � 	
������ �� �
��������� �� 
�����; 

3. E	��� �� 	�������
, ��	���	�
�����
 � ����������
 �� ��

������ ��
�� ��
���� ��
���	�����
 �� ��	�	�	� FTP � �	�
����
, ����	�
�
 � ���	�����	����
 ����
�� � ��
���� �� 
������	���� � 	�
������, � � �����	�� � �
����� �� ������
��
 �� �����. 

��
� ���
$�	�	 �
����������
 �� �
�� �	����, �
	
�	���� �� ������	���� �� ���	��������, 
�
 ��������� ��� �	
����	�	 ���������
 �� 
����� 	� �����. 

������ �� ��	�
��� “upload.php”. 

���� 	� ���
����
 �� ������	���� ��� ������
��
 � ������
��
 �� ���	�������� � 
���	�����������
 ���	�����	��� ����
�� �� �
�������� �� ����� 
 ������� � ����
����
 �� 
����	��	���� �� ��	
������
 �� �������� ��
� �
����
������� ��
���� �� �	���� �	 FTP ��	�	�	�. 
5� �
��� �
 ��
������ �����
	�
���
 ��
���������� �	� �� ������
 �� ����	�
 � HTML (HyperText 
Markup Language) �	��� �� ��
�������
 (“UploadForm.html”), ����	 � ������ �� ��	�
��� “upload.php”, 
��
���������� PHP �	� �� 	
��
	��� �� ����	�
�
 �	�	�
�� � HTML �	�����. /
�����	�	 
���������
 �� �
�� ��
����������� �	�	�
 
 �����
���	 � ����� ��
������� [[2]]. '�� ��
�������
�	 
�� ���
� ���� �� �

 �������, �	� �
 ������� � ���������� ��
�
��� ���
��	��� �� �������. ��
� 
�	�� �������� “upload.php” �
 ���������, ��� �	
�	 �
 �����$��� ��	��
��� ��	�
��� �� ������	���� �	 
	��	$
��
 ��: 

- ��
�	 �� �����  
- 	����
 (	� ����� �	��!��� ��� ������) 
 ���
� ����� ��� ��
�
����� ���
��	���.  
��
� �
�� ��	�
��� ������ �
 ������� � ��	��
����� ���
��	��� �� �

 ������� � �
 ������� 

	� ��
�
����� ���
��	��� �� �������, ���
�	 �
 
 �����$��� ��	�
�����. 
%"EL �	����� ������� �	�
 � ��
�	 �� ����� - userfile. %� 7%7 ������� �
 
���� ��
���
�� 

�
� ��	�
�����. /	���� �	 ��� �	�
 �� �
 	���
���� ��
� ������ $HTTP_POST_FILES. 
'	-�	������ ���� 	� ������� �
 ����	� 	� ��	�
��� �� ��
$�� �	���� �
	
�	���	���� �� 
���� 

�����
�� �	�
��������
 ����	�
 �� ������	���� ��� ������
 �� ����	�
�
, �� �
 ���� ���� ���
���� 
���� �	�
 �� �
 �	���
 �� �	��

��
���
, � ���	 �� �
 ��	�
�� ���� ������ 
 ���
� ��� 
��
�
����� ���
��	��� 	� �	��

��
����� �	��!��� ��� 	� ���$
� �� ��
���� �	��!���. |
��� 
  �� 
�
 ������� �	�
��������
 ����	�
 �� ������	���� ��� ������
 �� ����	�
�
.  

&��� 	� ��	�
����� �
 ����	� � �	��, �� �
 �����	�� ���� ���
���� ���� �	�
 �� �
 �	���
 �� 

����
�� �� �	�
���
���
. 

'�	�
����� ���	��� � 	��
�
���
�	 �� �	�� �� ��
$��, ������ � ��	�
����� 
$HTTP_POST_FILES[‘userfile’][‘error’]. "	�� �	� �� ��	�
��� 
 �	����
� ��� �
���� �� 
���� PHP 4.2.0. 
�� �
���� PHP 4.3. � ���	�
 �
 ���
���� ��	��
������� �� ��
�� ������ �	� �� ��
$�� �	������� [[3], 
4]. 

<���	����
 �	������� � ��	��	����
 �� �� ��
����
: 
o UPLOAD_ERROR_OK = 0
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o UPLOAD_ERR_INI_SIZE = 1 – 	�������, �
 ����
��� �� ���
��� ����
�����$��� ������������ ��	��	��, ������� ��� ����� PHP.INI ��
�
���
������� UPLOAD_MAX_FILESIZE.

o UPLOAD_ERR_FORM_SIZE = 2 - 	�������, �
 ����
��� �� ���
��� ����
�����$��� ������������ ��	��	��, ������� � E=�_FILE_SIZE 
�
�
��� ��
HTML �	�����.

o UPLOAD_ERR_PARTIAL = 3 - 	�������, �
 ������ 
 ���
� �������	.
o UPLOAD_ERR_NO_file = 4 - 	�������, �
 �
 
 ���
� ������� ����.

=�	 �
 ���	���� �	-����� �
���� �� 7%7, ���	� 	� �
�� ��	�
��� �	�
 �� �
 �����$�� ����	. 
E	�
 �� �
 ��	�
�� ���� ��	�
������� � ��
�	 �� �������� ���� $userfile e ��� ��	��	�� ����� �� 
"none". "��� ��	��	�� �
 �����	���� 	� 7%7, ��	 ���� ���
� ����. E	�
 ���	 �� �
 ��	�
�� ���� 
������ ��� ������	 ���������
 (�.
. ���� $userfile e �	-�	���	 	� 0). 

%�����, �
�������	 	� �
������, �	�
 �� �
 ��	�
�� EIE� ���� �� �����, ���	 �
 �
���� 
$userfile_type (������
� � �����
������ ������ �	�
 �� e �
	
�	���	 �� �
 ������ ���	 �
���	�� 
����	�
). 

��
� �	�� �
 ��	�
���� ���� ������, �	��	 �
 	������
 �� 	��	���, �������� �
 
 ����� � 
���� �
 
 �	���
� ���� �� �������, �.
. ���� �
 
 ���
� ��� 	� ��	���
�
� �	��

��
�. '	�	
�	 
�
�����
 ��
��������� ��
��	������ �� 	�	

�	 	����� �������. 

��
� ������
��
�	 �� ������� �� ��	�
��� „upload.php”, ��	 ���� ��	
�
��� �� ��
$��, 
������ 
 �	���� � ��	��
����� include ���
��	��� �� ������� (}��. 1).  

&��. 1. $��	��	�� �	 ����
�	��� �	 ��
��
�
�� include �	 ��
��
	 

��
� �	�� 
 �
	
�	���	 �� �
 	��	�� �����, ��
� ��������� strip_tags(),�� �
 ��
������ 
������ 
�
������	 ��������� �
 � �
�	 %"ML � 7%7 ���	�
 � �� �
 ����$
 	��	�	 �� ���	�	 ����	. 

%����� �
 ���
��� ���������
�	 �� �����, �� �� �	�
 �	��

��
��� �� �
 ��
��, �
 
������
�	 
 �����$��	 ���
$�	. ��
� ���	 �
 �	���� � ��
�	�������, ���	 ��� ������	 �������
 � 
�	��, ���
���� ���� �
 ���
��� ���	 �	������
��
, �
 ������
�	 
 ��	�
��	 ���
$�	. 
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��
 ��
� �
��
���� �� ���
����� 2000 �. 
 	�����	 ���
	 ����	 � ������	����, �	
�	 

�	��	���� �� ���
���
 �� ������� ������� �� 	
��
	�� �	���
� ����, ��
 
��	 �
 
 ���
�.  

'�	�
��� �� �
��	�	�	�
��
�	 �� ����� 

5� �� �
 ��	�
��, �
 �
 	
��
	��� ���
�, � �
 �	���
� ���� �
 ���	����� ��������
: 
is_uploaded_file() � move_ uploaded_file(), �	��	 �� �	������ 	� PHP �
���� 4.0.3, ����	 � �	-���	��. 
���
������ � 
������
��
� �	� �� �	-������
 �
���� �� PHP. 

=�	 �
 �
 ����	��� �
�� ��
 ������� � �������, �	� �	�
 �� �
 ���	���� 	� ��	���
�
� 
���
��, �	�
���
� ��� ���� �	��

��
�, �	��	 �� �	��
�� ��
�
��	�	 ��
 �� ���� � ����	. '	 �	�� 
����� �	� �	�
 �� 	
��
	�� (����, ��
�
, ����������) ���
� ����, ���	 ������
� ����� � ���	���
 
�� �	���� �	 
��� �����, ����� 	� ������� ���
�����, ����� �� ������
 ������� �� ������ ������, 
����� �� 
��
�� �
��	���, �	������, �
�
� �	�� �	� � ��. 

+��	 ��
�	�����
��� �������� �� ����	�
��
 ��� �����
������ �
��	�	��� �� ������
 �� 
����	�
 �	��� �� �
 �	�	��� ��
����
: 

- %
	
�	���� 
 ��������
��� ���
���������� �� �	��

��
���
. 
- %�
�!�����
 � ���	���������	 ��	�
�����
, ��
� ��	����
� �	�/ ������) �� ��
���� �� 

��������
 ����	�
. '�� ������
��
 � ���� 	� ����
����
, �	���������	����
, � ��., 
 �����
 
��

������ ��
�� ����	���� �� ��	��
���� ����, ����
��, �	���� ��� ������ � ����� �	 �
�������� 
�� �����. 

- =�	 ���
� �	��

��
� ����� �
��
������	 ����	�
, ��������
��	 ���
�� �� ��
��
���� 
���
���
 ����	�
 � ��
��, �	��	 �
 ������ �� 

�	�����. 

- /� �
 �	���	���� �	����, � �	��	 �
 ������ ����	�
, ��
� PHP.INI. "��
�� �� �
 �����	�� 
���
������� UPLOAD_TMP_DIR,  ����, �
 �� �	�� ��� ���
��	���, ��� �	��	 �� ����	�
�� 
��	��
����
 ����� �� �	����. 

- /� �
 �	���	���� �	�
������ �� ��������
 ����	�
 ��
� ���
������� MEMORY_LIMIT. T� 
	��
�
�� ����������� ����
� � 
���	�
 �� ����	�
�
, �	��	 �	��� �� �
 ������. 

'�� �	��
����
 �
���� �� ������	��� 
��� PHP, ��	 �	� 
 �����	
� �� ��
	�� � 

�	���
� 
�
���, �
 �
 �	���� ��	
�
��
 �� ��
$��, ��	 �
 ���
������ �	���� �	 ��
�
����� ���
��	��� ��� 
����. "	�� �	�
 �� �
 ��

��
 
������
�	, ��	 �
 �
 ��
	�� � 

�	���
� �
���. ���	 ���� �	�
 �� 
�
 ����$
 ���� ������, �
 �� PHP, �	��	 �	���� ����� �� �	�����	 ����	. ��
� �	�� �	�� ���� ������ 
�� �
 ������� 	� ��$�� PHP ��� ��	��
����� �
��	�	��� �� ���
����
 � ������
��
, �	��	 �	�
 �� 

��
 ��
��
� �� ����	 ����
����
. 

5���!�
��
 

< ����!�
��
 �	�
 �� �
 	
	
��, �
 � ���������
�	 � ��
������
�	 �� ���	���������� 
���	�����	��� ����
�� � 
��� ����� � �
���� �� ������
��
 �� ����� ��	��
����� �� �	��
������ �� 
��������
 �� 	���������	��	 - �����
�����	�	 �	�
�����
 �� 	�
������. '	 �	�� ����� �
 ���� 
����	��	�� �� �	-�	��� 
�	� �	��

��
�� �� �	����� ���	�������� �� �
��������� �� ������
, 
����	 �	����
 	� ����������, �������� � ������
�	 �� �	����	����� 	� 9���������� ����� ��� 
��	�
����
�	 �� 	�
����� 	� �
�	
�
� ������
�, ��� 

������, ������ � �������	��, ����	 �� ��$� 
�
���	���, ���� � ����� ��������. +��	 �
���
�����	 �������
��
 �� �	-������$�� ��
	�� �	�
 �� �
 
�	�	�� �
	
�	���	���� 	� �����
	����
�	 �� ���	�����	��	-�����	��� ����
�� �	 �
�������� �� 
����� � �	��� 	� ����������, ���	 ����	��	 ��	�����	 	���������
 �� ���	���������� ���	�����	��� 
����
�� �� �
�������� �� �����. 

���+%'���%�!�. /	������ 
 ������� 
���	���
��
 �� ����������
 	� E�����
����	 �� 
	
���	����
�	 � ������� � ������
��
 �� %���	������� �����
��� �� �������
 �� �������
 
����
������ 2017 – 2030 �	 %���	����� ������ ��	����� „������	�� � 	�
����“, ���
�� � �
$
��
 �� 
E�����
���� ���
� { 731 	� 21 	��	���� 2021 �. 
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